
 

 

สรุปการแลกเปลี่ยนเรียนรู้  
หัวข้อ : “เตือนภัยไซเบอร์ สังเกตและคิดก่อนคลิกลิงค์ เพื่อความปลอดภัย” 
วัน/เดือน/ปี  ..... 14 กรกฎาคม 2566 ..... สถานท่ี กลุ่มพฒันาระบบบรหิาร กรมอนามัย เวลา ...10.00 - 10.30 น.  
ผู้สรุป........นางสาวจุฬาลักษณ์  เก่งการช่าง.................ตำแหนง่........นักวิเคราะห์นโยบายและแผนปฏิบัติการ........... 
เผยแพร่ข้อมูลโดย : กลุ่มพฒันาระบบบริหาร กรมอนามัย  

 

❖ สรุปการแลกเปลีย่นเรียนรู้  เตือนภัยไซเบอร์ ป้องกันข้อมูลส่วนบคุคลรั่วไหล       
 

➢ วิธีป้องกันข้อมลูส่วนบุคคลร่ัวไหล เพื่อให้เกิดความปลอดภัยของข้อมลูสว่นบุคคล 
หากพบว่ามีการก่อกวนทางโทรศัพท์ SMS หรือ Line ให้ Block แล้วแจ้งผูใ้ห้บริการ 
มือถือและอุปกรณ์คอมพิวเตอร์ ควร update และติดต้ังโปรแกรมป้องกันไวรัส 
ตรวจสอบการล็อกอินบัญชี หรือประวัติการเชื่อมต่อเข้ามาใช้งานบัญชีต่าง ๆ  
ติดตามธุรกรรมทางการเงิน และเปิดระบบแจ้งเตือนของธนาคาร เมื่อมีรายการผิดปกติเกิดขึ้นให้รีบ       
    ติดต่อธนาคารทันท ี
เปลี่ยนรหัสผ่านใหม่ที่ใช้ในการเขา้ระบบ หากใช้รหสัชุดเดียวกันทุกระบบ ต้องเปลี่ยนไม่ควรใช้ซ้ำกัน 
ระมัดระวังการให้ข้อมูลส่วนบุคคล หรือ แก๊งคอลเซ็นเตอร์ แอบอ้างนำข้อมูลไปใช้ทำให้เกิดความเสียหาย 
ใช้การยืนยันตัวตนสองขั้นตอน (Two-factor Authentication) ในการ Login เข้าใช้งานระบบต่าง ๆ 
แชรค์วามรู้ต่อให้ผู้อื่นรู้เท่าทันกลลวงไม่ให้ตกเป็นเหย่ือของมิจฉาชีพอีกต่อไป 
หากพบเจอความผิดปกติหรือน่าสงสัย ให้ติดต่อสอบถามข้อมูลกับหน่วยงานที่เก่ียวข้องโดยตรง 

โปรดระวัง มิจฉาชีพ ส่ง SMS หรือไลน์ มาให้กดลิงก์แนบ หากเหยื่อหลงเชื่อกดลงิก์    อาจถกูขโมยขอ้มูลสำคัญหรือเงนิในบญัชไีด ้

 

 
ขอให้สังเกตและคิด  
ก่อนคลิก ทุกคร้ัง  

เพื่อความปลอดภัย       
 

ไม่เชื่อ ไม่รีบ ไม่โอน 
 

     แจ้งเหตุภัยคุกตามทางไซเบอร์ 
ได้ท่ี thaicert@ncsa.or.th 

โทร 02 114 3531        
ID : @ncert_ncsa 

 

7 วิธีป้องกัน ปลอดภัยจากRansomware 

 

 ❖ ประโยชน์จากการแลกเปลี่ยนเรยีนรู ้
1. สร้างความรู้ ความเข้าใจ เก่ียวกับความปลอดภยัทางไซเบอร ์และการป้องกันข้อมูลส่วนบุคคลรั่วไหล รวมถึงแนวทางรับมือกับภัยคุกคามทางไซเบอร์  
2. แลกเปลี่ยนประสบการณ์และความเข้าใจรูปแบบการหลอกลวง กลโกง อาทิ SMS ปลอม เว็บปลอม ภัยแก๊งคอลเซ็นเตอร์ เพื่อรับมือ ป้องกัน และลดความ

เสี่ยงจากภัยออนไลน์ ไม่ให้ตกเป็นเหยื่อของมิจฉาชีพ  

อ้างอิง  Facebook : NCSA.Thailand  
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
(สกมช.)   ที่มา: https://m.facebook.com/NCSA.Thailand 

mailto:thaicert@ncsa.or.th
https://www.facebook.com/NCSA.Thailand/posts/324524156535923
https://m.facebook.com/NCSA.Thailand

